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TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

SECRETARIA DE TECNOLOGIA DA INFORMAGAO
COORDENADORIA DE INFRAESTRUTURA
SEGAO DE SUPORTE AS REDES LOCAIS

PROCESSO N° 2020.0.000031422-4

TERMO DE REFERENCIA

TERMO DE REFERENCIA
1 Objeto - (Art. 18, § 3°, 1)

Aquisi¢ao de 2 (dois) bancos de memoria a serem instalados em 2 (dois) Firewalls, modelo 15.600, de fabricacao
da empresa Check Point Software Technologies Ltda, devidamente registrados com os cddigos padronizados de
identificagdo do fabricante (Part Number), incluindo a instalagao e o suporte do contratada por 12 meses.

2 Fundamentac¢do da Contratacgao - (Art. 18, § 3°% II)
2.1 Motivacao - (Art. 18, § 3%, 11, a)

A aquisicao destes bancos de memorias vem garantir a alta disponibilidade, para suportar o trafego remoto de um
elevado numero de usuarios, simultaneamente, fato este ocasionado pela pandemia ocasionada pelo virus COVID-
19, que gerou uma necessidade urgente de acesso remoto de maneira emergencial e extraordinaria na realizacao de
tarefas por parte dos usuarios deste Tribunal.

Portanto, os 2 (dois) Firewalls instalados na Sede do TRE-RJ, precisam ser dimensionados para suportar trafego
remoto de um elevado niimero de usudrios simultdneos, portanto, para que ndo haja comprometimento da atual
infraestrutura, devera ser necessario também adquirir bancos de memoria para estes equipamentos.

Existem empresas que atuam no mercado que sdo credenciadas indicadas a fazerem instalar, prestar suporte, realizar
manuten¢ao em equipamentos de fabricacdo Check Point. Tendo em vista a necessidade de compatibilidade técnica
entre a tecnologia oferecida pela Check Point e a sua manuten¢do, defende-se que conste no edital a exigéncia de
certificacdo do manuseio da tecnologia. Dessa forma, caso haja algum problema durante a execug@o do contrato,
uma empresa com credenciamento do fabricante podera se responsabilizar por eventual instalagao. Frise-se que os
Firewalls 15.600 (equipamentos onde serdo instalados os bancos de memdria do fabricante Check Pomt) sao
elementos ativos muito importantes dentro da infraestrutura de rede, visto que, através destes equipamentos, trafega
toda a comunica¢do de dados do Tribunal para qualquer ambiente computacional externo;
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2.2 Objetivos a serem alcancados - (Art. 18, § 3°, 11, b)

Dentro da estratégia de seguranga de Comunicacdo de Dados adotada pela Justica Eleitoral, é relevante frisar que,
com a aquisicdo dos itens propostos, serd possivel implementar, de forma segura e com performance, os
mecanismos de acesso remoto dos usudrios de toda as Unidades Judicidrias fluminense (Cartorios Eleitorais,
Ntcleos Administrativas e locais de evento pontuais) ao Banco de Dados do TRE-RJ, utilizando qualquer tipo de
acesso a internet em banda larga e ndo comprometer a infraestrutura atual.

2.3 Beneficios resultantes da contratacao - (Art. 18, § 3° 11, ¢)

Esta aquisi¢ao permitira aos usudrios da Justica Eleitoral do Rio de Janeiro a manutengdo do mecanismo de acesso
remoto extraordindrio e emergencial, além da eventual futura realizacdo de Teletrabalho, dentro da estratégia de
seguranga adotada pela Justica Eleitoral.

2.4 Alinhamento estratégico - (Art. 18, § 3°, 11, d)

Esta aquisi¢do contribuird para o seguinte objetivo Estratégico do TRE-RJ 2016-2021: Aperfeicoar a infraestrutura
e governanca de TIC

“Integrar, incrementar e modernizar solugdes e estruturar a governanca de Tecnologia da Informagao e
Comunicagdo, tendo como premissas a otimizagao dos recursos, o uso de tecnologia limpa e o aproveitamento das
boas praticas institucionais, garantindo confiabilidade, ntegridade, disponibilidade e acesso as informagdes, aos
servigos e aos sistemas essenciais do TRE-RJ.”

Esta alinhado com as resolucdes do Conselho Nacional de Justica — CNJ:

Resolugcdo N° 227 de 15/06/2016, que regulamenta o teletrabalho no ambito do Poder Judiciario e outras
providéncias, e a Resolugdo N° 298 de 22/10/2019 que altera a Resolugdo n° 227/2016, de 15 de junho de 2016,
que regulamenta o teletrabalho no ambito do Poder Judiciario.

A contratacdo ndo esta prevista no Plano Anual de Contratagdes, porém no processo SEI 2020.0.000031422-4,
A DG autoriza a contratagao (id 1113320).

2.5 Referéncia aos estudos preliminares - (Art. 18, § 3° 11, e)
Este Termo de Referéncia foi elaborado com base no Documento de Oficializagao de Demanda e nos Estudos
Preliminares constantes no SEI registrado sob o nimero de 2020.0.000031422-4.

2.6 Relacao entre a demanda prevista e a contratada - (Art. 18, § 3° 11, f)

Comrelagdo aos bancos de memorias, definiu-se que sera necessario 1 (um) banco de 32 GB para cada um dos 2
(dois) equipamentos Firewall Check Point modelo 15600.

2.7 Analise de mercado de Tecnologia da Informac¢io e Comunicacio Relacdo com o levantamento das
solucdes disponiveis e/ou contratadas por orgaos ou entidades da Administraciao Publica - (Art. 18, § 3°,
I, g

Conforme informado no item 1.3 dos Estudos Preliminares para contratagdo deste objeto, ndo foram encontradas
contratagdes publicas que contemplam o objeto proposto neste processo.

3 Forma de Sele¢ao do Fornecedor
3.1 Natureza do objeto - (Art. 18, § 3%, 11, h)

O objeto pretendido ¢ de natureza comum no ambito do mercado de tecnologia da informagao, em virtude de
tratar-se de produto cujos padrdes de desempenho e qualidade podem ser objetivamente definidos por meio de
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especificacdes usuais de mercado.
3.2 Parcelamento e adjudicaciio do objeto - (Art. 18, § 3°, 11, i)

LOTE 1 -(tinico)

[TEM|JUNIDADEQUANTIDADE ESPECIFICACAO

Banco de Memoria para os 2 Firewalls instalados na Sede do TRE-RJ,

1 Unidade 2 conforme especificado neste TR.

Suporte da revenda do Fabricante Check Point, conforme especificado neste

2 Unidade |1 R

B Unidade |1 Instalagdo dos Bancos de Memorias Check Point, conforme especificado neste
TR

Tabela 1

3.2.1 A contrataciio tera trés itens, adjudicado a um unico fornecedor;

Sugere-se o agrupamento dos itens da contratagdo em um tnico lote, pois a divisdo podera trazer prejuizos para o
objetivo final almejado, conforme justificativa abaixo: Este tipo de contratacdo de um tinico fornecedor, responséavel
por fornecer todos os itens, permite definir claramente o responsavel por eventual problema técnico causado por ma
implantacdo ou por falhas de projeto, além de simplificar e otimizar os processos de gerenciamento;

Sugere-se que a adjudicacao seja realizada de forma global, ou seja, todos os itens que compoe o lote, objeto da
contratagdo, deverao ser adjudicados a um tnico fornecedor

3.3 Tipo e Modalidade de licitacio - (Art. 18, § 3°, 11, j)

Em se tratando de objeto de natureza comum, sugere-se a ado¢ao da modalidade “Pregdo”, em sua forma
eletronica e do tipo “Menor Preco”.

Item 1 - Banco de Memoria para os 2 Firewalls - elemento de despesa 4490.52.35;
Item 2 - Suporte técnico - elemento de despesa 3390.40.11;

Item 3 — Instalagdo dos Bancos de Memorias - elemento de despesa 3390.40.22;

3.4 Impacto Ambiental - (Art. 18, § 3°, 11, k)

A aquisi¢@o do item conforme Tabela 1 do item 3.2 ndo acarretard impactos ambientais, pois se trata banco de
memorias que serdo introduzidos no mterior de equipamentos Firewall que ja estdo em operagao.

3.5 Conformidade técnica e legal - (Art. 18, § 3°, 11, 1)
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Em virtude das especificidades da aquisi¢ao relacionada aos itens deste termo, ndo se vishimbrou nenhuma norma
regulamentadora e conformidades técnicas relacionadas aos itens propostos.

3.6 Obrigacoes do Contratante - (Art. 18, § 3° 11, m)

3.6.1 Prestar todas as informagdes e esclarecimentos pertinentes a solugdo contratada, que venham a serem
solicitados pela contratada;

3.6.2 Proporcionar a contratada todas as facilidades indispensaveis ao bom cumprimento das obrigacdes
contratuais;

3.6.3 Permitir acesso dos profissionais ou representantes da contratada as dependéncias do TRE-RJ relacionadas a
execucdo do objeto, mediante acompanhamento e supervisdo das respectivas areas técnicas do Tribunal;

3.6.4 Proporcionar os recursos técnicos ¢ logisticos necessarios para que a contratada possa executar o objeto,
conforme as especificagcdes estabelecidas neste Termo de Referéncia;

3.6.5 Exercer permanente acompanhamento e fiscalizacdo da execucdo do(s) objetos(s), registrando as ocorréncias
relacionadas a execugdo do objeto contratado e determinando as medidas necessarias a regularizagao dos
problemas e inconformidades observados;

3.6.6 Comunicar oficialmente a contratada sobre quaisquer falhas verificadas no cumprimento do objeto
contratado;

3.6.7 Registrar os incidentes e problemas ocorridos durante a execugdo do contrato;

3.6.8 Efetuar o pagamento devido pela executar o objeto dentro do prazo estipulado, desde que cumpridas todas as
formalidades e exigéncias contratuais.

3.7 Obrigacoes da Contratada - (Art. 18, § 3°, 11, m)

3.7.1 Prestar as informagdes e os esclarecimentos que venham a ser solicitado, pelos técnicos do TRE-RJ, referente
a qualquer problema detectado ou ao andamento de atividades previstas;

3.7.2 Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e
aos procedimentos estabelecidos na Politica de Segurangca do TRE-RIJ;

3.7.3 Manter sigilo, sob pena de responsabilidade civil, penal e administrativa, sobre todo e qualquer assunto
relativo a execugdo do objeto contratado, respeitando todos os critérios de sigilo, seguranca e inviolabilidade,
aplicaveis aos dados, informacdes, regras de negocio, documentos, entre outros.

3.7.4 Apresentar as notas fiscais ou faturas, contendo a discriminagao exata do item contratado. A apresentacao da
nota fiscal podera ser realizada pela empresa via E-Mail ou por mensageiro ou por técnico apds o recebimento € a
configuracao do objeto adquirido.

3.7.5 Responsabilizar-se por todas as despesas decorrentes da rejeicao de equipamentos, materiais € servicos pela
Equipe de Gestao da Contratagdao, bem como pelos atrasos decorrentes de tal rejei¢ao.

3.7.6 Devera ser credenciada pelo Fabricante Check Point Software Technologies Ltda, pois os equipamentos que
receberao os modulos de memoria sdo de seguranca essencial para o TRE-RJ.

3.7.7 A Contratada, além de se responsabilizar pelo objeto proposto, também ficara responsavel por qualquer
dano causado aos 02(dois) Equipamentos Firewalls (modelo 15.600, de fabricacdo da empresa Check Point
Software Tecnologies Ltda), advindos de defeito, falha, impericia ou negligéncia no fornecimento e execugdo dos
itens 1 a 3, discriminados no subitem 3.3 deste Termo de Referéncia.
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3.8 Critérios que deverao constar na habilitacao

3.8.1 A contratada devera, quando solicitada pelo pregoeiro, apresentar carta de parceria ou referéncia no site
oficial do fabricante Check Point Software Technologies Ltda.(enderego eletronico), de forma a comprovar que € o
fornecedor e parceiro oficial do fabricante Check Point;

3.8.2 Apresentar o(s) atestado(s) de capacidade técnica emitido(s) por pessoa juridica de direito publico ou
privado, que comprove(m) a experiéncia anterior do licitante na instalagdo, configuragdo em equipamentos Firewall
e presta suporte para sistema de Firewall/Gateway VPN, com atualizagao de software e corregdes de seguranga,
todos de fabricacdo da empresa Check Point Software Technologies Ltda.

3.8.3 Somente serao aceitos atestados de capacidade técnica expedido apds a conclusdo do respectivo contrato
ou decorrido, no minimo, um ano do inicio de sua execugao, exceto se houver sido firmado para ser executado em
prazo inferior.

3.8.4 Quando solicitado pelo pregoeiro, os licitantes deverdo disponibilizar todas as informagdes necessarias a
comprovacgao da legitimidade dos atestados de capacidade técnica apresentados..

4 Modelo de Execucio e Gestiao do Contrato - (Art. 18, 3° §, Inciso III)
4.1 Papéis e responsabilidades - (Art. 18, § 3°, 111, a, 1).

1. Patrocinador da Contratagdo: E o titular da area demandante, responséavel por representar os interesses do
TRE no contexto desta contratagao, pela aprovagao da necessidade e, por fim, pela negociacao das acdes
necessarias para que os objetivos sejam alcancados.

2. Fiscal Demandante do Contrato: servidor representante da Area Demandante da Solugdo de Tecnologia da
Informacao e Comunicacdo, indicando pela respectiva autoridade competente para fiscalizar o Contrato
quanto aos aspectos funcionais da solucao;

3. Fiscal Técnico do Contrato: Servidor representante da Area de Tecnologia da Informagio e Comunicagio,
indicado pela respectiva autoridade competente para fiscalizar o Contrato quanto aos aspectos técnicos da
solugdo;

4. Fiscal Administrativo do Contrato: As fungdes de Fiscal Administrativo do Contrato sdo exercidas por
diversas unidades do Tribunal, ndo cabendo, portanto, a um tinico servidor, conforme parecer da Assessoria
Juridica no protocolo 68.810/2015.

4.2 Da dinamica de execu¢ao com a definicao de etapas, logistica de implantacio, cronogramas, entre
outros pertinentes (Art. 18, § 3°, 111, a, 2)

4.2.1 O TRE-RJ fard as aquisicdes mediante a emissao nota de empenho, que devera ser aceita pela empresa
vencedora do certame, em, no maximo, 5 dias uteis, contados da convocacao deste tribunal para a sua
formalizagdo, sob pena de decair o direito a contratagdo, sujeito as sangoes legais cabiveis;

4.2.2 O prazo do subitem acima podera ser prorrogado, por igual periodo, quando solicitado pelo licitante, de
forma justificada e aceita pelo TRE-RJ

4.2.3 A entrega dos itens desta contratagdo deverdo ser entregues a Secao de Suportes as Redes Locais —
SEREDE (serede@tre-rj.jus.br), localizada na Av. Presidente Wilson, 198, sala 702 Castelo — CEP 20030-021 -
Rio de Janeiro, no horario de 10h00 a 18h00. Telefones: (21) 3436-8166 / 3436-8065.

4.2.4 O prazo de entrega dos Bancos de Memorias sera de até 60 dias, contados da data do recebimento da nota
de empenho e sera emitido Emissdo do Termo de Recebimento Provisorio.
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4.2.5 Enquanto ndo expirado o prazo de entrega, a contratada podera substituir o produto recusado pelo Tribunal.
Para isso, o prazo de entrega considerar-se-4 suspenso durante a fase de andlise, reiniciando-se a contagem do
prazo restante a partir da data da comunicagdo da recusa a empresa.

4.2.6 A contratada podera substituir os materiais recusados pelo Tribunal. Para isso, o prazo de entrega considerar-
se-a suspenso durante a fase de andlise, reiniciando-se a contagem do prazo restante a partir da data da
comunicagao da recusa a empresa.

4.2.7 A contratada a partir do Termo de Recebimento Provisério, tera cinco dias para a realizar a instalagdo
dos bancos de memoria, onde terd Inicio do PFE — Periodo de Funcionamento Experimental.

4.2.8 No final de mais cinco dias corrido, sera o fim do de Inicio o PFE — Periodo de Funcionamento
Experimental, onde sera emitido o Termo de Recebimento Definitivo.

4.2.9 Qualquer anormalidade ocorrida por causa de defeito no(s) Banco(s) de Memoria(s) durante o prazo de 5
(cinco) dias do PFE — Periodo Funcionamento Experimental, a contratada devera prestar todos os esclarecimentos
julgados necessarios, bem como a substituicdo dos Banco(s) de Memoria(s) sem 6nus para o Tribunal.

4.2.10 Caso ocorra algum imprevisto técnico durante o PFE, sera realizada nova contagem do prazo de 5 (cinco)
dias corridos para validacdo do novo PFE. Esta contagem sera reiniciada tantas vezes se fizer necessaria até que
ndo ocorra nenhum problema dentro dos 5 (cinco) dias corridos.

4.2.11 A contratada ficara obrigada a trocar, as suas expensas, os materiais recusados pelo TRE-RJ, observando-
se que o mero recebimento ndo caracteriza a aceitagdo do mesmo.

4.2.12 A contratada deverd, obrigatoriamente, entregar a totalidade do material solicitado, sob pena das sangdes
legais cabiveis.

4.2.13 Os dois Bancos de Memorias fornecidos deverao ser acondicionados e entregues em embalagens
constituidas preferencialmente de materiais reciclados, reciclaveis ou reutilizaveis, individualmente, com menor
volume possivel, de forma a garantir a maxima prote¢ao durante o transporte € o armazenamento;

4.2.14 Os Bancos de Memorias deverdo ser de primeiro uso e qualidade, sendo aplicadas todas as normas e
exigéncias do Codigo de Defesa do Consumidor.

4.2.15 O recebimento dos itens deste edital obedecera as etapas e eventos descritos na tabela abaixo.

Evento Respons éveI|Prazo
) TRE-RJ e , C
Assinatura do contrato Apds a emissao da nota de empenho
Contratada

60 (sessenta) dias contados a partir da data do
recebimento da Nota de Empenho pela contratada e,
oportunidade na qual sera emitido o Termo de
Recebimento Provisorio.

Entrega dos 02 (dois) Bancos de Memorias. [Contratada

Instalagdo dos Bancos de Memorias nos
Equipamentos Firewall 15.600 CheckPoint |Contratada
e aprovadas pela equipe técnica do TRE.

5 (cinco) dias, contados a partir da do Recebimento
Provisorio.
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Inicio do PFE — Periodo de TRE-RJ O PFE tem inicio ap0s a conclusdo da instalacao
Funcionamento Experimental.

Fim do PFE — Periodo de Funcionamento 70 dias para Emissdo do Termo do Recebimento
Experimental. Definitivo.

[nicio do periodo relativo de garantia dos

L. Contratada |[Na emissdao do Termo de Recebimento Definitivo.
bancos de memorias

Fim do periodo relativo a garantia dos 12 (doze) meses contados a partir da emissdo do
L. Contratada ) ..
bancos de memorias Termo de Recebimento Definitivo

Tabela 2 — Etapas e eventos para implantagdo da solugdo

4.2.16 A Contagem dos prazos constantes na tabela de etapas e eventos para implantagao da solugdo sera em dias
corridos;

4.2.17 Caso a conclusdao de algum evento/etapa seja antecipada, os eventos/etapas subseqlientes serdo
automaticamente antecipados;

4.3 Instrumentos formais de solicitacio de fornecimento dos bens e/ou servicos (Art. 18, § 3° 111, a, 3)
A solicitagdo do objeto contratado sera realizada através da EMISSAO DE NOTA DE EMPENHO

4.4 Acompanhamento do Atendimento aos Prazos de Garantia e aos Niveis minimos de servico exigidos
(Art. 18, § 3°, 111, a, 4)

4.4.1 O prazo de garantia dos bancos de memorias deve ser de no minimo 12 meses, € sera contado a partir do
aceite definitivo dos equipamentos.

4.4.2 Durante o periodo de garantia, a contratada prestard assisténcia técnica contra defeitos de fabricacdo e
suporte técnico referente ao uso de recursos dos itens adquiridos e a solugdo de problemas de funcionamento,
durante a utilizacdo normal do equipamento, independente da existéncia de falha material, utilizando a sua revenda
credenciada.

4.4.3 Devera haver uma Central de Atendimento para abertura de chamado de Assisténcia Técnica, em dias uteis
(segunda-feira a sexta-feira), em horario comercial (08h00 as 18h00), ndicando 0800 ou nimero local.

4.4.4 O atendimento sera do tipo “on site” mediante manutencao corretiva nas dependéncias do TRE-RJ, localizado
na capital do Rio de Janeiro, em dias uteis (segunda-feira a sexta-feira), em horario comercial (08h00 as 18h00, por
profissionais especializados e devera cobrir todo e qualquer defeito apresentado, incluindo a substituicio dos bancos
de memorias, ajustes, reparos e correcdes necessarias com prazo maximo para solugao de problemas de 4 dias
uteis, contados ap6s a abertura do chamado, sem 6nus adicional para o TRE-RJ.

4.4.5 A substituicao dos bancos de memorias, de marcas e/ou modelos diferentes dos originais cotados pela
contratada, somente podera ser efetuada mediante analise e autorizacdo do TRE-RJ.

4.4.6 Todos os Bancos de Memorias deverdo apresentar padroes de qualidade e desempenho iguais ou superiores
aos utilizados na fabricagdo do(s) equipamento(s), sendo sempre “novos e de primeiro uso”.

https://sei.tre-rj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2050523&infra_sistema=100...  7/16



9122121, 2:42 PM

SEI/TRE-RJ - 1871842 - |E - termo de referéncia - aquisi¢éo material Tl

4.4.7 Com vistas a destinagao final ambientalmente adequada dos bens e/ou pegas que venham a ser recolhidos em
virtude de substituicdo em garantia, a contratada devera declarar os responsaveis pelo recolhimento (se o proprio
contratante ou outros) e especificar a destinacao final dos bens e/ou pecas (se o proprio fabricante ou outros).

4.4.8 Os Niveis minimos de servigo exigidos estdo descritos na Tabela 3, conforme abaixo:

Prazo para Atendimento de Chamados — PAC
Descricdo|Prazo maximo para Solucdo de solicitagdes (chamados) de manutengao ou suporte técnico.
Formula N ~ C . . )
e Apuracao do tempo de resolugcdo de uma solicitagdo de manutencao ou suporte técnico, a partir de
Caleulo controles do proprio TRE-RJ, tendo por base a data e o horario de abertura e fechamento do chamado.
Prazo Maximo para Solucao
Severidade do Chamado
(contado a partir da hora de abertura do chamado)
Nivel
Minimo URGENTE 2 horas
de
Servigo
IMPORTANTE 6 horas
INFORMACAO 24 horas
Ponto de Solicitagdes abertas na central de atendimento da contratada.
Controle
1. Glosa de 0,25% (vinte e cinco décimos por cento) sobre o valor total do objeto do contrato, por
hora de atraso na solugao de chamados abertos com severidade 1 - Urgente, limitado a 04
(quatro) horas, quando poderdo ser adotadas providéncias administrativas para rescisao do
contrato por inexecucao parcial do objeto.
2. Glosa de 0,1% (um décimo por cento) sobre o valor total do objeto do contrato, por hora de
Glosa atraso na solucdo de chamados abertos com severidade 2 - Importante, limitado a 24 (vinte e
quatro) horas, quando poderao ser adotadas providéncias administrativas para rescisdo do
contrato por inexecucao parcial do objeto.
3. Glosa de 0,05% (cinco centésimos por cento) sobre o valor total do objeto do contrato, por dia
util de atraso na resolucdo de chamados abertos com severidade 3 - Informacao, limitado a 48
(quarenta e oito) horas, quando poderdo ser adotadas providéncias administrativas para rescisao
do contrato por inexecugdo parcial do objeto.

Tabela 3 — Indicador: Prazo para Atendimento de Chamados

4.5 Forma de comunicacio e acompanhamento da execu¢do do contrato entre o 0rgio e a empresa
contratada (Art. 18, § 3°, 111, a, 5).
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A Equipe de Gestao da Contratagdo acompanhara a execucdo contratual por meio das seguintes ferramentas:
reunido inicial de alinhamento, reunides agendadas caso se entenda a necessidade, de acompanhamento presencial
no local de realizagdo dos servigos ou por e-mail da unidade demandante técnica serede @tre-rj.jus.br.

4.6 Recebimento provisorio e definitivo (Art. 18, § 3° 111, a, 6)
4.6.1 Recebimento provisorio

O prazo de entrega dos Bancos de Memorias sera de até 60 dias, contados da data do recebimento da nota de
empenho e serd emitido Emissdo do Termo de Recebimento Provisorio.

4.6.2 Recebimento definitivo

O recebimento definitivo sera em até 70 dias corridos, contados da data do recebimento da nota de empenho
quando sera encerrado o pfe-periodo de funcionamento experimental.

4.7 Forma de pagamento - (Art. 18, § 3°, 111, a, 7)

4.7.1. O pagamento sera realizado no prazo de 30 dias, mediante apresentagdo da nota fiscal ou fatura, contado do
recebimento definitivo do material, por meio de ordem bancéria, creditada na conta corrente da contratada.

4.7.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do
art. 24 da Lei 8.666/1993, serdo efetuados no prazo de até 5 dias uteis, contados da data do atesto da nota fiscal,
nos termos do art. 5°, §3° da mesma lei.

4.7.3. Quando o contratado for optante pelo Regime Unificado de Arrecadagao de Tributos e Contribuigdes
devidos pelas Microempresas ¢ Empresas de Pequeno Porte (Simples Nacional), para que ndo sofra a retengdo de
tributos, a nota fiscal devera vir acompanhada da declaragdo de Optante pelo Simples, assinada pelo representante
legal da contratada, na forma do anexo IV da IN RFB 1234/2012 com a redacdo dada pela IN RFB 1244/12.

4.7.4 A fiscalizacao tem o prazo de 5 dias para atestar a nota fiscal e encaminha-la para pagamento, devendo ser
observados os procedimentos previstos na IN DG n°® 04/2012 (acessivel em www.tre-rj.jus.br - Legislagdo -
Normas do TRE-RJ — Instru¢cdes Normativas da Diretoria Geral — filtrar pelo ano e nimero da norma).

4.7.5 Em caso de erro na nota fiscal, esta serd devolvida a contratada e o prazo referido no subitem 3.1 retornara a
contagem micial.

4.7.6 Para fins de pagamento a contratada, serd verificada a manutengao das condigoes de habilitagao exigidas no
Edital.

4.7.7 Caso a contratada opte por efetuar o faturamento por meio de CNPJ (matriz ou filial) distmto daquele
constante na proposta, devera comprovar a regularidade fiscal e trabalhista de ambos os estabelecimentos.

4.7.8 No caso de atraso no pagamento provocado exclusivamente pela Administragdo, a contratada fara jus a
atualiza¢do financeira, com juros de mora de 0,00016438% ao dia, alcangando-se 6% ao ano, multiplicados pelo
numero de dias de atraso entre a data do vencimento e o efetivo adimplemento da parcela.

4.7.9 Na presente contratagdo serd necessario discriminar separadamente os Danfes: 1) das memorias; e 2) o
suporte técnico com a instalagao.

4.7.10 As Notas fiscais poderdo ser enviadas para o e-mail serede@tre-rj.jus.br, bem como a licitante devera
dispor de e-mail para comunicagao com este tribunal.

4.8 Forma de transferéncia de conhecimentos (Art. 18, § 3°, 111, a, 8)
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Na presente contratagdo nao sera necessario transferéncia de conhecimento.
4.9 Direitos de propriedade intelectual e autoral (Art. 18, § 3°, 111, a, 9)

Todos os projetos e documentos relativos a implantagdo da solugdo gerados ao longo do contrato serdo de
propriedade do TRE-RJ, o que permitird a Secdo de Suporte as Redes Locais do Tribunal, ter amplo conhecimento
do projeto executado e possibilitard que futuras adequagdes, alteragdes ou melhorias possam ser efetuadas sem
necessidade da empresa fornecedora da solugao.

4.10 Qualificacao técnica ou formacgiao dos profissionais envolvidos na execucio do contrato (Art. 18, § 3°,
111, a, 10)

Os profissionais deverdo ser especializados no item que compdem a aquisicdo, comprovando com o certificado do
fabricante da solugdo. E necessario, ainda, que tenham experiéncia minima de 36 (trinta e seis) meses na solugéo de
seguranca da informacao contendo equipamentos da Check Point Software Technologies Ltda.

Esta certificacdo € necessaria para evidenciar uma garantia relativa que os servicos de instalagdo e configuragao da
solucdo sejam realizados com qualidade e correcdo, evitando procedimentos que nio sejam aconselhados pelo
fabricante.

4.11 Penalidades - (Art. 18, § 3°, II1, a, 11)

4.11.1 Ficara impedido de licitar e de contratar com a Unido, pelo prazo de até 5 anos, sem prejuizo das multas
previstas em edital € no contrato e das demais cominagdes legais, garantido o direito a ampla defesa, o licitante que,
convocado dentro do prazo de validade da sua proposta: I - ndo assinar o contrato ou ata de registro de pregos; 11
- ndo entregar a documentagado exigida no edital; III - apresentar documentacao falsa; [V — causar o atraso na
execucdo do objeto; V - ndo mantiver a proposta; VI - falhar na execu¢do do contrato; VII - fraudar a execugdo do
contrato: VIII - comportar-se de modo mnidoneo; IX - declarar informacdes falsas; e X - cometer fraude fiscal

4.11.2 Pela inexecugao total ou parcial do objeto do contrato, a contratante podera aplicar a contratada multa
administrativa gradudvel conforme a gravidade da infracdo, ndo excedendo, em seu total, o equivalente a 20% do
valor do contrato

4.11.3 O valor da multa administrativa, apurado apds regular procedimento administrativo, sera descontado dos
pagamentos eventualmente devidos pelo TRE-RJ ou cobrado administrativamente.

4.11.4 Em caso de atraso na execugdo do objeto desta licitagdo, podera ser aplicada a contratada multa moratéria
equivalente a 0,25%, por dia util, sobre o valor contratado do item, ndo ultrapassando o limite de 10% sobre este
valor.

4.11.5 O valor da multa moratdria, apurado apds regular procedimento administrativo, sera descontado dos
pagamentos eventualmente devidos pelo TRE-RJ ou cobrado admnistrativamente.

4.11.6 O TRE-RIJ podera, previamente, liberar o pagamento de parte do valor contratado, condicionando a
liberacdo do valor retido de até 20% do valor da fatura, a conclusdo do procedimento apuratdrio de
responsabilidade.

4.11.7 Se a contratada ndo recolher o valor da multa que porventura Ihe for aplicada dentro de 5 dias uteis a contar
da data da intimacdo, serdo entdo acrescidos os juros moratdrios de 1% ao més.

4.11.8 Pela inexecucdo do objeto, garantido o direito a ampla defesa, poderdo ser aplicadas a contratada as
sancOes administrativas previstas na Lein® 10.520/2002, syjeitando-se, ainda, as sangdes previstas no artigo 87 da
Lein® 8.666/93, aplicada ao pregio subsidiariamente.

4.11.9 As penalidades serdo obrigatoriamente registradas no SICAF.
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5 Requisitos Técnicos - (Art. 18, § 3°, IV)

1) Banco de Memoria para 2 Firewalls Che ckpoint 15.600

Memory upgrade kit from 32GB for 15600 appliance CPAC-RAM32GB-15600, devidamente registrados com os
codigo(s) padronizado(s) de identificacdao do fabricante (Part Number).

a)Ressalto que o Firewalls Checkpoint 15.600, permite operar com conjuntos de memdria com capacidades de
16GB, 32GB ou 64GB, sendo que o total maximo permitido ¢ de 64GB. Ou seja, segundo o manual técnico deste
equipamento, ele pode operar com as seguintes especificidade:

i) Memory upgrade kit from 16GB to 32GB for 15600 appliance

A possibilidade de ter dois bancos de memorias de 16GB totalizando 32GB.
ii) Memory upgrade kit from 16GB to 64GB for 15600 appliance

A possibilidade de ter quatro bancos de memorias de 16GB totalizando 64GB.
iii) Memory upgrade kit from 32GB to 64GB for 15600 appliance

A possibilidade de ter dois bancos de memorias de 32GB totalizando 64GB

Considerando os 3 cendrios apresentados e, que atualmente os equipamentos Firewalls operam com 1 (um) Banco
de Memoria de 32GB, a solugdo adotada sera a de iii, ou seja, adquirir Banco de Memoria com capacidade de
32GB, totalizando 64GB, o maximo permitido para este tipo de equipamento.

2) Suporte técnico

O Suporte técnico € a garantia de que caso ocorra algum problema com os bancos de memdria, a licitante garantira
a troca e instalagdo, dentro do prazo previsto de 1 (um) ano.

5.1 DESCRICAO DOS PRODUTOS ATUALMENTE INSTALADOS NO TRE-RJ

A seguir a solucio existente de propriedade do TRE-RJ (Check Point Account ID 0008044276).

Appliances 1430 - Check Point

ITEM DESCRICAO / PART NUMBER

1 |CPAP-SG143X-INV Check Point 1430 Appliance - INV

2 |UPG-CPAP-SG1430-NGTP SW 1430 Security Appliance with Threat Prevention Security suite wired

CPSB-NGTP-1430-3Y Next Generation Threat Prevention Blades Package for 3 years for 1430
Appliance

4 |CPCES-CO-STANDARD.100-R Collaborative Enterprise Support - Standard

https://sei.tre-rj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2050523&infra_sistema=10...  11/16
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|Geréncia - Next Generation Security Management Software

ITEM

DESCRICAO / PART NUMBER

CPSM-NGSM150 Next Generation Security Management Software for 150 gateways (SmartEvent &
Compliance 1 year)

2 |CPSB-EVS-150-3Y SmartEvent and SmartReporter for 150 gateways (Smart-1 & open server) 3 year
3 |CPCES-CO-STANDARD.100-R
4 |Suporte Técnico - Niveis 1 e 2

Appliances 15.600 - Check Point

ITEM DESCRICAO / PART NUMBER
1 |CPAP-SG15600-NGTP-HPP Collaborative Enterprise Support -
2 |CPSB-FW - .Firewall Blade
3 CPSB-VPN- Secure connectivity for offices and end users via sophisticated but easy to manage Site-on-
Site VPN ande flexible remote access.
4 |CPSB-ADNS —Check Point Advanced Networking and Clustering Blade
5 |CPSB-IA - Check Point Identity Awareness blade
6 |CPSB-LOGS-For-GW - Logging and Status blade for Appliance
7 |CPSB-NPM For -GW - Network Policy Management blade for Appliance

https://sei.tre-rj.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2050523&infra_sistema=10...
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Additional Blades - Appliances 15.600 - Check Point

ITEM

DESCRICAO / PART NUMBER

1 |CPSB-IPS-XL-2Y — IPS blade subscription for 2 years

2 |CPSB-URLFL-XL - Check Point URL Filtering Blade for 2 years

3 |CPSB-APLS-XL-2Y- Check Pomnt Application Control Blade for 2 years.

4 |CPSB-AV-XL-2Y—Check Point Anti- Virus Blade for 2 years

5 |CPSB-ABOT-XL-2Y - Check Pomnt Anti-Bot Blade for 2 years

6 |CPSB-ASPM-XL-2Y — Anti-Spam and Email Security Blade subscription for 2 years.

7 |CPSB-CTNT-XL-2Y — Content Awareness Blade for unified Access Policy for 2 years.

8 |CPSB-MOB-U - Mobile Access Blade unlimited

9 |CPSB-MOB-U-HA - Mobile Access Blade unlimited - HA

6 - Modelos (Art. 18, § 3°, V)

6.1 Proposta de precos

LOTE 1 — (UNICO)

. ~ Part- Preco [Preco|
ItemQtde Especificacao Number EmpreszuUni tariol Total
Banco de Memodria de 32 GB para os 2 Firewalls 15600 do CPAC-
1 |2  [Fabricante Check Point, conforme especificacdes contidas no |RAM32GB-
Termo de Referéncia. 15600
2 |l |Suporte da revenda do Fabricante Check Point, conforme CPCES-
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especificacdes e condigdes contidas no Termo de Referéncia. CO-
PREMIUM

Instalacdo dos Bancos de Memorias do Fabricante Check ~ |-------------
3 1 Pomt, conforme especificagdes e condigdes contidas no Termo |-------------
de Referéncia --

6.2 Termo de Confidencialidade e Sigilo

A empresa <RAZAO/DENOMINACAO SOCIAL>, pessoa juridica com sede em <ENDERECO
COMPLETO>, inscrita no CNPJ/MF com o n® <N.° DE INSCRICAO NO CNPJ/MF>, neste ato representada
na forma de seus atos constitutivos, doravante denominada simplesmente EMPRESA RECEPTORA, por tomar
conhecimento de informagdes sobre o ambiente computacional da Justica Eleitoral do Rio de Janeiro, aceita as
regras, condi¢des e obrigacdes constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo € prover a necessaria e adequada protegao as informagdes
restritas de propriedade exclusiva do TRE-RJ reveladas a EMPRESA RECEPTORA em func¢do da prestacdo dos
servicos objeto do contraton®  /  21.

2. A expressao “informacao restrita” abrangera toda mformacao escrita, oral ou de qualquer outro modo
apresentada, tangfvel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos, especificagoes,
desenhos, copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de
computador, discos, disquetes, pendrives, fitas, contratos, planos de negocios, processos, projetos, conceitos de
produto, especificacdes, amostras de idéia, clientes, nomes de revendedores e/ou distribuidores, pregos e custos,
definicoes e informagdes mercadoldgicas, invengdes e idéias, outras informacdes técnicas, financeiras ou comerciais,
dentre outras.

3. A EMPRESA RECEPTORA compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a
anuéncia formal e expressa do TRE-RJ, das informagdes restritas reveladas.

4. A EMPRESA RECEPTORA compromete-se a ndo utilizar, bem como a ndo permitir que seus diretores,
consultores, prestadores de servigos, empregados e/ou prepostos utilizem, de forma diversa da prevista no contrato
de prestacao de servicos ao TRE-RJ, as informag¢des restritas reveladas.

5. A EMPRESA RECEPTORA devera cuidar para que as informagdes reveladas fiquem limitadas ao conhecimento
dos diretores, consultores, prestadores de servigos, empregados e/ou prepostos que estejam diretamente envolvidos
nas discussoes, analises, reunides e demais atividades relativas a prestagdo de servicos ao TRE-RJ, devendo
cientifica-los da existéncia deste Termo e da natureza confidencial das mformagdes restritas reveladas.

6. A EMPRESA RECEPTORA firmard acordos por escrito com seus diretores, consultores, prestadores de
servicos, empregados e/ou prepostos cujos termos sejam suficientes a garantir o cumprimento de todas as
disposi¢cdes do presente Termo.

7. A EMPRESA RECEPTORA obriga-se a informar imediatamente ao TRE-RJ qualquer violagao das regras de
sigilo estabelecidas neste Termo de que tenha tomado conhecimento ou ocorrido por sua a¢do ou omissao,
ndependentemente da existéncia de dolo.

8. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovadas, sem autorizagdo expressa do
TRE-RIJ, possibilitara a imediata rescisao de qualquer contrato firmado entre o TRE-RJ e a EMPRESA
RECEPTORA sem qualquer 6nus para o TRE-RJ. Nesse caso, a EMPRESA RECEPTORA, estara sujeita ao
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pagamento ou recomposicao de todas as perdas e danos sofridos pelo TRE-RJ, advindos de sua acdo ou omissao,
inclusive os de ordem moral, bem como os de responsabilidade civil € criminal, os quais serdo apurados em regular
processo judicial ou administrativo.

9. O presente Termo tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de acesso as
nformacdes restritas do TRE-RJ.

E, por acetitar todas as condi¢des e obrigacdes constantes deste documento, a EMPRESA RECEPTORA assina o
presente Termo através de seus representantes legais.

Rio de Janeiro, de de 2021

[NOME DA EMPRESA RECEPTORA]

<Nome Legivel do Representante Legal> <Nome Legivel do Representante Legal>

José Amaro dos Santos Filho — Matr. 09602002 — Integrante Demandante

Marcio Dias Rodrigues — Integrante Administrativo

De acordo,

Rio de Janeiro, de de 2021

Michel Marchetti Kovacs

Secretario de Tecnologia da Informacao
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Rio de Janeiro, 30 de julho de 2021

JOSE AMARO DOS SANTOS FILHO
CHEFE DA SEGAO DE SUPORTE AS REDES LOCAIS

Documento assinado eletronicamente em 30/07/2021, as 13:09, conforme art. 1°, § 2°, lll, "b",
da Lei 11.419/2006.

MICHEL MARCHETTI KOVACS
SECRETARIO(A) DE TECNOLOGIA DA INFORMAGAO

Documento assinado eletronicamente em 30/07/2021, as 13:21, conforme art. 1°, § 2°, lll, "b",
da Lei 11.419/2006.

MARCIO DIAS RODRIGUES
TECNICO JUDICIARIO

Documento assinado eletronicamente em 02/08/2021, as 13:42, conforme art. 1°, § 2°, lll, "b",
da Lei 11.419/2006.

T "EI A autenticidade do documento pode ser conferida no site https:/sei.tre-

S iE r..lﬁ' | rj.jus.br/sei/controlador externo.php?acao=documento conferir&id orgao acesso externo=0
j;_i"_ .42 informando o codigo verificador 1871842 ¢ o codigo CRC 8C528BE3. No momento s6 ¢ possivel

4 cfetuar a verificacdo de autenticidade através da rede interna do TRE-RJ.
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