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TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO

SECRETARIA DE TECNOLOGIA DA INFORMAGAO
COORDENADORIA DE INFRAESTRUTURA
SEGAO DE SUPORTE AS REDES LOCAIS

DOCUMENTO DE OFICIALIZAGAO DE DEMANDA
I - Unidade Gestora de Recursos:
COINF
IT - Unidade Demandante:
SEREDE - SECAO DE SUPORTE AS REDES LOCAIS
III - Descricao da demanda a ser atendida e justificativa:

1)Aquisicao de todas as licengas para os 138 (cento e trinta e oito) Firewalls modelo 1430: CPSB-
NGTP-1430 - Next Generation Threat Prevention Blades Package subscription for 1430 Appliance, por um
periodo de 30 meses;

2) Aquisi¢do de todas as Licencgas para os CPSB-NGTP-15600 - Next Generation Threat Prevention Package
subscription for 15600 Appliance, por um periodo de 30 meses; e

3) Suporte, manutencdo e instalacdo dos softwares de todos os equipamentos instalados nas unidades
judicidrias - 02 (dois) equipamentos Firewall modelo 15.600 e 138 (cento e trinta e oito) Firewalls modelo
1430: CPCES-CO-PREMIUM.1000 - Collaborative Enterprise Support - Premium 1, por um periodo de 30
meses.

4) Aquisicao da Gerencia (Checkpoint Security Management).

A justificativa para esta aquisicdo, prende-se ao fato que os firewalls promovem a ciberseguranca da rede do
TRE-RJ, interna e externamente, por meio das funcionalidades de controle de aplica¢des, filtros de URL, IPS
e IDS, anti-malware e anti-bot, etc, promovendo também, a possibilidade do teletrabalho com o acesso
remoto utilizando a tecnologia de VPN (Virtual Private Network.

Saliento que todos os Appliances que ficardo nas unidades judicidrias, deverdo ser administrados por uma
gerencia, com isto, haverd uma tnica console de Administracdo, com aplicacdes de regras e logs
centralizados, o que facilitard em tomadas répidas de decisdes.

IV - Alinhamento entre a demanda e o Planejamento Estratégico:

1of4 15/02/22 11:39



SEI/TRE-RJ - 1772633 - IE - documento - oficializagdo de demanda https://sei.tre-rj.jus.br/sei/controlador.php?acao=documento_imprimir_...

A presente contratac@o alinha-se aos objetivos estratégicos de TIC do Tribunal (2016-2021): incrementar e
modernizar solugdes e estruturar a governanga de TIC, tendo como premissas a otimizacdo dos recursos, o
uso de tecnologia limpa e o aproveitamento das boas préticas institucionais, garantindo confiabilidade,
integridade, disponibilidade e acesso as informagdes, aos servigos e aos sistemas essenciais do TRE-RIJ.

V - Descricao sucinta da soluciao/contratacao pretendida:

Aquisi¢ao de licengas com suporte, garantia € manutenc¢ao técnica para todos os equipamentos Firewalls
Checkpoints descritos abaixo:

1) 2 (dois) Firewalls modelo 15.600:

o IPS;

Application Control;

URL Filtering;

Anti-Virus;

Anti-Bot;e

Anti-Spam & Email Security; e

¢ Licencas para Acesso Remoto (Mobile Access Blade Unlimited).

2) 138 (Cento e trinta e oito) Firewalls modelo 1430:

o IPS;

Application Control;

URL Filtering;

Anti-Virus;

Anti-Bot;e

Anti-Spam & Email Security;

3) Aquisi¢do da Gerencia (Checkpoint Security Management).

Network Policy Management;

Logging & Status;

SmartView Monitoring; e
SmartEvent

VI - Contratacao de TIC:
(X)Sim ()Nao
VII - Demonstrativo de resultados a serem alcancados com a solucao:

e Manutencdo da disponibilidade, confidencialidade e integridade dos servigos estratégicos da Justica
Eleitoral através da renovacao do suporte, garantia e licenciamento da solugdo de segurancga de TI.

e Ativacdo de funcionalidades importantes do cluster para o controle de ameacas/incidentes de
seguranc¢a da informacgao.

e Atualizacdo constante da plataforma para proporcionar melhores mecanismos de identificacdo e
tratamento de ameacas/incidentes de seguranca.

e Prevencao e protecdo em casos de ataques cibernéticos na rede local de computadores da Justica
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Eleitoral.

e Conformidade com os normativos vigentes relativo a seguranga da informacao.

VIII - Previsao da quantidade a ser contratada:

Licengas para cada um dos 2 (dois) Firewalls modelo 15.600

o IPS;

e Application Control;

URL Filtering;

Anti-Virus;

Anti-Bot;e

Anti-Spam & Email Security; e

e Licencas para Acesso Remoto (Mobile Access Blade Unlimited).

Licengas para cada um dos 138 (cento e trinta e oito) firewalls modelo 1430.

o IPS;

Application Control;

URL Filtering;

Anti-Virus;

Anti-Bot;e

Anti-Spam & Email Security.

Aquisicdo da Gerencia (Checkpoint Security Management), com as seguintes licengas:.

e Network Policy Management;
e Logging & Status;

e SmartView Monitoring; e

e SmartEvent

IX - Data prevista para inicio da contrataciao pretendida:

28 de dezembro de 2021

X - Acao orcamentaria:

Julgamento de Causas e Gestao Administrativa da Justica Eleitoral.

XI - Estimativa preliminar de orcamento para a contratacao pretendida:
XIL.I - Valor total da contratacao:

R$ 2.552,017,48

XLII - Valor por exercicio:

R$ 2.552,017,48
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XII - Indicacao de servidor(es) para compor(em) a equipe de planejamento da contratacao, na
qualidade de integrante(s) demandante(s):
Nome: José Amaro dos Santos Filho;
Unidade de lotacao: Serede — Secdo de Suporte as Redes Locais;
Ramal de servidor: 8166.

XIII - Informar se, para o planejamento da contratacio, devera ser indicado integrante técnico. Em
caso positivo, indicar o integrante técnico, se este for lotado na unidade demandante, ou indicar a
unidade que devera fazer a indicacao:

Serd necessario indicar um integrante técnico.

O integrante técnico sera:

José Amaro dos Santos Filho;

Unidade de lotacao: Serede — Secdo de Suporte as Redes Locais;

Ramal de servidor: 8166.

Rio de Janeiro, 04 de junho de 2021

JOSE AMARO DOS SANTOS FILHO
CHEFE DA SEGAO DE SUPORTE AS REDES LOCAIS

Documento assinado eletronicamente em 15/06/2021, as 14:36, conforme art. 1°, § 2°, I,
“b" da Lei 11.419/2006.
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